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1 Vorwort
Herzlichen Dank, dass Sie sich fiir dieses Produkt entschieden haben! Unser Ziel ist es, gute und
zuverlassige Software flir SAP-Systeme zu liefern.

Ein weiteres Ziel ist es, Grundfunktionalitaten moglichst so zu kapseln, dass diese in verschiedenen
anderen Produkten verwendet werden kdnnen. Dadurch profitieren Sie von der stetigen
Weiterentwicklung selbst der kleinsten Bestandteile.

2 AppKnight-Addons

Die AppKnight-Produkte werden in einem separaten Namensraum erstellt: /AKN/. Die einzelnen
Repositoryobjekte der Produkte erhalten jeweils ein vierstelliges Produktkiirzel. So ist schnell
ersichtlich, zu welchem Produkt ein Objekt gehort.

2.1 Firefighter
Der Firefighter ist ein Addon-Produkt fir Ihr SAP R/3-System. Das Kurzel fiir den Firefighter ist
FIRE. Das zugeordnete Paket lautet daher: /AKN/FIRE.

2.2 Transaktionsaufruf
Der Namensraum fiir kundeneigene Objekte und Partnerobjekte beginnt mit einem Schragstrich
»/“ gefolgt von einem bis zu sechs-stelligen alphanumerischen Code und wiederum gefolgt von

einem ,,/“.

Transaktionen unterliegen ebenfalls dieser Namenskonvention. Leider kdnnen diese
Transaktionen nicht direkt in die OK-Codezeile eingegeben werden. Sie miissen das Kommando
,/n“ oder ,/o” voranstellen.

e ,/n“bedeutet: Transaktion in aktuellem Modus starten
e /0" bedeutet: Transaktion in neuem Modus starten

Beispiel: /n/AKN/FIRE

v [nfaknffire v

Abbildung 1 Eingabe Transaktion in OK-Codezeile

Die GroR-/ Kleinschreibung spielt keine Rolle!

3 Installation
Fir die Installation der zur Verfligung gestellten Transportdateien beachten Sie bitte den
Allgemeinen Installationsleitfaden fir AppKnight-Produkte.
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4 Einrichtung
Der AppKnight Firefighter ist ein fertiges Produkt. Bevor Sie es jedoch nutzen kdnnen, missen
einige Grundeinstellungen (Customizing) vorgenommen werden.

4.1 Berechtigungen
Fir den Firefighter gibt es ein Berechtigungsobjekt:

e ZAK_FIRE [AppKnight] Firefighter — Transaction

In diesem Berechtigungsobjekt gibt es das Berechtigungsfeld:
e TCD Transaktionscode

Daruber hinaus gibt es fiir den Firefighter zwei Rollen:

e /AKN/FIRE_REQUEST [AppKnight] Firefighter — Beantragung eines Firefighters
e /AKN/FIRE_ADMIN [AppKnight] Firefighter — Administration

In der Transaktion PFCG kénnen Sie im Register ,Benutzer” die Benutzer fiir die genannten Rollen
mit einem Gltigkeitszeitraum eintragen.

Rolle

Raolle /AKN/FIRE_REQUEST Veraltet
I

Kurzbeschreibung [AppKnight] Firefighter - Beantragung eines Firefighters|

e

Zielsystem B Keine Destination

@, Beschreibung B Meni ® Workflow B Berechtigungen B Benutzer MiniApps 27 Personalisierung

@S| |an|5R| |6 I+ Auswahl B Org.Management B Benutzerabgleich
Benutzerzuordnungen &
Benutzerkennung  Benutzername von bis l...
EWULFF Enno Wulff 01.09.2021 31.12.2025 2

Abbildung 2: Zuordnung Benutzer zu Rolle

Fiihren Sie im Anschluss daran fiir alle eingetragenen Benutzer einen Benutzerabgleich durch,
damit diese die Berechtigungen auch tatsachlich erhalten.

4.2 Benutzergruppe fiir die Firefighter-User

Damit der Firefighter die Verfligbarkeit von Firefighter-Usern zuverladssig erkennt, ist es
erforderlich die Firefighter-User einer Benutzergruppe zuzuordnen. Nutzen Sie hierfir die
Transaktion SUGR. In dieser konnen Sie eine neue Benutzergruppe /AKN/FIRE_FF anlegen und die
Firefighter-User dieser zuordnen.
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Benutzergruppe
Benutzergruppe fAKN/FIRE_FF
Text [AppKnight] Firefighter - Firefighter-User
Benutzerzuordnung &
Benutzername | Vollstandiger Mame Zuordnu...
ZBAPSUPPORT jr_:'PSUPPORT 8

Abbildung 3: Zuordnung Firefighter-User zur Benutzergruppe

4.3 Security Audit Log
Die Konfiguration und Einrichtung des SAP Security Audit Logs erfolgt in zwei Schritten.

4.3.1 Einrichtung der erforderlichen Parameter

Die Einrichtung der erforderlichen Parameter erfolgt mittels der Transaktion RZ10. Ab NetWeaver-
Versionen 7.40 kénnen diese auch direkt in der Transaktion SM19 gepflegt werden und ab
NetWeaver- Versionen 7.50 mit der Transaktion RSAU_CONFIG.

In der nachfolgenden Tabelle finden Sie eine Auflistung der empfohlenen Profilparameter. Damit
das Security Audit Log nach einem Neustart der SAP-Instanz erfolgreich aktiviert wird, ist es
zwingend erforderlich den Parameter ,rsau/enable” auf den Wert 1 zu setzen.

rsau/enable Aktivierung des Security Audit Wert: 1

Logs.
rsau/local/file Ablageverzeichnis der Audit- Gewilinschtes Verzeichnis

Dateien. eintragen
rsau/selection_slots Anzahl der méglichen Filterim  Wert: 10

Security Audit Log. Limits:

- Ab Release 4.6a: 10
Filter

- Ab SAP_BASIS 7.40
SP08: 15 Filter
- Ab SAP_BASIS 7.50
SP02: 90 Filter
rsau/user_selection Definition der Art der Kernel-  Wert: 1
Funktion zur
Benutzerauswahl. Ist dieser
Parameter nicht gepflegt,
kénnen nur statische Filter
verwendet werden. Der Wert
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»1“ ermoglicht die
Verwendung von Wildcard-

Filtern.

rsau/max_diskspace/local Maximale GroRe der Audit- Gewlinschte GroRe eintragen
Dateien. Sobald die Beispiel: 954M fiir 954
DateigrolRe der Audit-Datei Megabyte

die festgelegte maximale
Dateigrol3e erreicht hat, wird
die Protokollierung gestoppt.
Da die Audit-Dateien in ihrer
GroRe schnell anwachsen
konnen, sollte der Wert nicht

zu niedrig gewahlt werden.
Tabelle 1: Auflistung empfohlene Profilparameter fiir das Security Audit Log

v v| & h § & [ Abbrechen

Y A|Q)[E4E L]0 T LB Allgemeine Parameter
Konfiguration Statisches Security Audit aki
vy Sercurity AUdi_t‘ Log Konfiguration Aufzeichnungsziel Aufzeichnung im Filesystem ~
“ 3] Parameter
v ]
~ 9 Dynamische Konfiguration
# Filter 01
# Filter 02
~ 15 Statische Kanfiguration
~ 13 Aktuelles Profil Z_FIRE

Anzahl Filter je Profil 2

2 Filter 01 Konfiguration fiir Dateisystem
s Eine Auditdatei pro Tag
Maximale GroRe der Auditdatei 954 MByte
Maximale GroRe einer Auditdatei [ MByte
Maximale GroRe aller Auditdateien [ MByte je Tag
Lokaler Profilparameter DIR AUDIT fusr/sap/IET/DVEBMGS00/log
Lokaler Profilparameter FN AUDIT audit_++++++++

Konfiguration fir Datenbank

Aufzeichnungsart v

Abbildung 4: Konfiguration Profiloarameter des Security Audit Logs

4.3.2 Einrichtung der Filterkriterien

AnschlieBend kdnnen Sie die Filterkriterien definieren. Dazu legen Sie sich ein neues Profil an. In
der nachfolgenden Tabelle finden Sie eine Auflistung der notwendigen Angaben fiir die
Filterkriterien.

Kopfdaten Profilname/Filternummer Name und Nummer eintragen
Filter fir Aufzeichnung aktiv Haken setzen
Standardselektion Mandat Mandaten eintragen
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Auswahl nach Benutzergruppe In der SUGR definierte

(Positivselektion) Benutzergruppe eintragen
Ereignisauswahl Ereignisauswahl klassisch Halen setzen
Auswahl Auditklassen Gewlinschte Auswahl
ankreuzen

Tabelle 2: Auflistung notwendige Angaben Filterkriterien fiir das Security Audit Log

v v &% B @ & [ Abbrechen

v[a_RELEL S0 Je J® A

Konfiguration Profilname/Filternummer Z_FIRE /1 Zeitstempel letzter Anderung

~ 1 Security Audit Log Konfiguration Letzte Anderung (Benutzer/Datum) SWICHERS / 01.09.2021
~ 13 Parameter v| Filter firr Aufzeichnung aktiv Profil aktiviert (Benutzer/Datum) SWICHERS / 01.09.2021

~ t5 Dynamische Konfiguration
# Filter 01
# Filter 02
~ T4 Statische Konfiguration
~ 13 Aktuelles Profil Z_FIRE
+ Filter 01

Filter fir erganzende Protkollierung in der Datenbank

Standardselektion

Mandant 010

=) Auswahl nach Benutzername
Auswahl nach Benutzergruppe (Positivselektion)
Auswahl nach Benutzergruppe (Negativselektion)

Benutzer SAPSUPPORT

Ereignisauswahl
Ereignisauswahl detailiert
=) Ereignisauswahl klassisch

Auswahl nach Prioritat alle v
Auswahl Auditklassen

ajlz=a/4]|v]4 =E 4B 48| T
Auditklasse Aufzeichnung
Dialoganmeldung 7
RFC-/CPIC-Anmeldung
RFC-Funktionsaufruf
Transaktionsstart
Reportstart
Benuizerstammanderungen

Systemereignisse

< @ [€ & & [ [

Sonstige Ereignisse

Abbildung 5: Konfiguration Filterkriterien des Security Audit Logs

Aktivieren Sie anschlieend das Profil.
Die hier aufgefiihrten Screenshots zeigen die Konfiguration mittels der Transaktion RSAU_CONFIG.

4.4 Einrichtung iiber Customizingmenii
Starten Sie die Transaktion /n/AKN/FIRE_CUST, um die spezifischen Customizing-Einstellungen
zum Firefighter vorzunehmen.
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:@ AppKnight

5 [AppKnight] Firefighter - Customizing \
15 Grundeinstellungen

(© Zeiten pflegen

‘a: Benutzergruppen pflegen

.= Kontaktdaten Admin pflegen

Abbildung 6 Transaktion /akn/fire_cust — Einstellungen Customizing

4.4.1 Ieiten pflegen
Hier pflegen Sie die Zeiten fir die Nutzung, Verlangerung und Benachrichtigung vor Ablauf der
Nutzung eines Firefighter-Users.

Parameter Wert
Zeit in Minuten fir Nutzungsdauer des Firefighter-Users 60
Zeit in Minuten flir Verlangerung des Firefighter-Users 30
Zeit in Minuten fiir Benachrichtigung vor Ablauf der Nutzung 15

Tabelle 3: Customizing-Einstellung der Zeiten

4.4.2 Benutzergruppen pflegen
Hier hinterlegen Sie die in der Transaktion SUGR definierte Benutzergruppe.

Parameter Wert

Firefighter In der SUGR definierte Benutzergruppe eintragen
Tabelle 4: Customizing-Einstellung der Benutzergruppe

4.4.3 Kontaktdaten Admin pflegen
Hier geben Sie die Kontaktdaten des Administrators bzw. des Ansprechpartners fiir den Firefighter

an.
Parameter Wert
Vor- und Nachname Namen oder Kirzel des Administrators eintragen
Telefonnummer Telefonnummer des Administrators eintragen
Handynummer Handynummer des Administrators eintragen
E-Mailadresse E-Mail des Administrators eintragen

Tabelle 5: Customizing-Einstellung der Kontaktdaten des Administrators
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4.5 Einplanung Hintergrundjob

Starten Sie die Transaktion SM36, um den Hintergrundjob fiir die automatische Abmeldung und
die Benachrichtigung vor Ablauf der Nutzung eines Firefighter-Users einzuplanen. Nachfolgende
Auflistung gibt Ihnen einen Uberblick der notwendigen Informationen.

Jobname Name des Hintergrundjobs Gewlinschten Namen eintragen

Jobklasse Prioritat des Hintergrundjobs: Gewdlinschte Prioritat eintragen
- A: Hohe Prioritat
- B: Mittlere Prioritat
- C: Niedrige Prioritat

Zielserver SAP-Instanz, auf der der Lassen Sie das Feld frei, damit das System
Hintergrundjob ausgefiihrt Uber Systemlastverteilung automatisch
werden soll. den derzeit geeignetsten Server wahlen

kann.

Um einen bestimmen Sever zur
Ausfiihrung des Jobs zu verwenden, geben
Sie den gewiinschten Server an.
Startbedingung  Starttermin definieren - Geplanter Start: sofort
- Job periodisch ausfiihren
- Periodenwert: 5 Minuten

Step Angabe des ABAP-Programms /AKN/FIRE_BACK
Tabelle 6: Auflistung Parameter fiir Einplanung Batch Job

Sollten Sie mit der Hintergrundjobeinplanung nicht vertraut sein, dann kénnen Sie den Job Wizard
zum Anlegen und Einplanen des Jobs nutzen.

Eine Ubersicht der geplanten und durchgefiihrten Jobs erhalten Sie mit der Transaktion SM37
(einfache Jobauswahl) oder der Transaktion SM37C (erweitere Jobauswahl).

4.6 Anbindung Ticketsystem
Der Firefighter bietet Ihnen die Mdéglichkeit ein beliebiges Ticketsystem anzubinden. Dafiir steht
Ihnen folgender Erweiterungsspot zur Verfliigung:

e /AKN/FIRE_ENH_TICKET
[AppKnight] Firefighter — Erweiterung Anbindung Ticketsystem

4.6.1 Erweiterungsimplementierung anlegen

Um den Erweiterungsspot nutzen zu kénnen, missen Sie eine Implementierung zu diesem
Erweiterungsspot anlegen. Rufen Sie hierzu Transaktion SE19 auf. Aktivieren Sie den Radiobutton
Neues BAdI im Bereich Implementierung anlegen. Geben Sie den Namen des Erweiterungsspots
/AKN/FIRE_ENH_TICKET in das Feld Erweiterungsspot ein.
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Erveiterungsimplementierung Bearbeiten Springen Hilfsmittel — Umfeld

System  Hilfe

,{| v| St W & < [E Abbrechen

Implementierung bearbeiten

(®) Neues BAdI

Erweiterungsimplementierung |E‘

() Klassisches Badl

Implementierung | ||E|

[ &8 Anzeigen ] [ & Andern ]

Implementierung anlegen

) Neues BAdI

Erweiterungsspot | /AKN/FIRE_ENH_TICKET =)

(") Klassisches Badl

BAdl-Name | ||E|

[ ﬂ Impl. anlegen ]

Abbildung 7 Erweiterungsimplementierung anlegen: Einstieg

Es 6ffnet sich das Popup Erweiterungsimplementierung anlegen. Geben Sie in das Feld
Erweiterungsimplementierung den gewilinschten Namen lhrer Implementierung ein. Beachten Sie
dabei den Kundennamensraum. Es handelt sich hierbei nicht um eine Klasse, sondern um die BAdI-
Implementierung. Erfassen Sie eine passende Beschreibung im Feld Kurztext.

IDX(1)/100 Erweiterungsimplementierung anlegen X
Enweiterungsimplementierung zfire_enh_ticket_bugtracker |
Kurztext Einbindung [AppKnight] Bugtracker Tickets
Zusammengesetzte Erweiterungsimplementierung |E‘ @

Abbildung 8 Erweiterungsimplementierung anlegen: Popup
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Bestatigen Sie lhre Eingaben mit Enter. Es erscheint der Dialog Objektkatalog anlegen. Geben Sie
hier ein passendes Paket an.

Nun wird der Dialog Anlegen von BAdI-Implementierung angezeigt. Wahlen Sie in der Spalte BAdI-
Definition die Definition /AKN/FIRE_ENH_TICKETSYSTEM aus. Geben Sie in das Feld BAdI-
Implementierung den eben im Dialog angegebenen Namen an. Geben Sie in die Spalte
Implementierungsklasse einen Namen fir die Klasse an. Beachten Sie den Kundennamensraum.
Bestatigen Sie den Dialog mit Enter.

= IDX(1)/100 Erw.-lmpl. ZFIRE_ENH_TICKET_BUGTRACKER: Anlegen von BAdI-Implementieru X
BAdI-Implementierungen zu gegebenen BAdI-Definitionen anlegen
BAdlI-Implementierung Implementierungsklasse BAdI-Definition Kurztext
ZFIRE_ENH_TICKET_ BUGTRACKER ZCL_FIRE_ENH_TICKET BUGTRACKER /AKN/FIRE_ENH TICKETSYSTEM ~ [AppKnight] Firefighter - Erweiterung Anbindung Ti. :
< [ mmm———— L]
v X ® @

Abbildung 9 Implementierungsklasse anlegen

Nach der Bestatigung des Dialogs gelangen Sie in der Sicht Erw.implementierungs-Elemente der

BAdI-Implementierung. Klicken Sie doppelt auf den Eintrag Implementierende Klasse links in der
Baumdarstellung.
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simplementierung  Bearbeiten  Springen  Hilfsmitel Umfeld  System  Hilie

Erweiterungsimplementierung ZFIRE_ENH_TICKET_BUGTRACKER &ndern

v ® ¢ 5> % BB B A X B @ O Adbrechen

Erweiterungsimplementierung ‘ZFIRE,ENH,TICKELBUGTRACKER | Inaktiv

Eigenschaften Historie Technische Details Enw.implementierungs-Elemente

@ Badl-implementierung ZFIRE_ENH_TICKET BUGTRACKER ] Dokumentation
s plementierung: [AppKni rabightar - Erweitorung Anbi o T
2 BAdl-Implementierungen Beschreibung Beschreibung ECITEAICTLEN 3 2 efighter - Emveiterung _Anbi

; ] Default-Implementierung
~ A ZFIRE_ENH_TICKET BUGTH Implementierung: [AppKnight] Firefighter - Erw

@ Implementierende Klasse]

O Pl g
] "Aktiv" nicht schaltbar iiber Customizing (IMG)
Laufzeitverhalten

¥ Implementierung ist aktiv

Laufzeitverhalten [Implementierung wird nicht aufgerufen

Eigenschaften der BAdI-Definition

BAdI-Definitionsname /AKN/EIRE_ENH_TICKETSYSTEM |
Beschreibung [AppKnight] Firefighter - Enweiterung  Anbindung Ticketsystem ‘
Interface /AKN/IF_FIRE_ENH_TICKETSYSTEM ‘
Instanzerzeugungsmodus Keine Wiederverwendung der BAdI-Instanz ‘

Abbildung 10 Erweiterungsimplementierungs-Elemente

Sie sehen daraufhin die Methoden der BAdI-Definition. Klicken Sie doppelt auf das Feld

Implementierende Klasse. Bestatigen Sie die Meldung Klasse existiert nicht. Soll das Objekt
angelegt werden? Mit Ja.

IDX(1)/100 Klasse ZCL_FIRE_ENH_TICKET_BUGTRACKER

e Klassze existiert nicht. Soll das Objekt angelegt

werden?

Mein ]

Abbildung 11 Meldung Klasse existiert nicht

Sie befinden sich nun im Class Builder (Transaktion SE24). Programmieren Sie die Methode
GET_TICKETLIST nach lhren Wiinschen aus.

Aktivieren Sie die Klasse. Kehren Sie in den Erweiterungsimplementierungs-Editor zurlick und
aktivieren Sie die Erweiterungsimplementierung.

Ihnen steht nun die Suchhilfe in der Transaktion /n/AKN/FIRE zur Verfiigung um giltige Tickets
auszuwahlen.

4.7 Nummernkreisobjekt
Sofern liber den Erweiterungsspot kein Ticketsystem an den Firefighter angebunden ist, wird bei
der Beantragung eines Firefighter-Users automatisch ein Ticket generiert. Dafiir wurde das
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Nummernkreisobjekt [AppKnight] FFighter definiert. Zu diesem Nummernkreisobjekt ist bereits
ein Intervall mit einer internen Nummernvergabe gepflegt.

Nummernkreisobjekt [AppKnight] FFighter

er Von Nummer Bis Nummer Nummernsta Extern
-

01/00000000000000000001 99999999999999999999
L

il

Abbildung 12: Nummernkreisobjekt — Intervall

Mit der Transaktion /n/AKN/FIRE_C_SNRO springen Sie direkt in die Intervallpflege des
Nummernkreisobjektes.
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